Primyslové managed switche

2G-25.1.4.F

Kolma montaz na DIN35* Montaz na DIN35* Montaz na rovny podklad*

* Redundantni topologie = 2 vstupy napdjeni
LAN-RING.v1 a v2, RSTP-M, RSTP * Podpora VLAN, QoS, SNMP, SMTP, SNTP, IGMP

= 2x SFP slot s podporou 100/1000BASE-X = Provozni teplota od — 40°C do +70°C

* 1x Gigabit Ethernet port OBJEDNACI NAZEV KOD POZNAMKA

= 4x Fast Ethernet port 2G-25.1.4.F-BOX-PoE 1-830-200 10-60VDC/10-30VAC

= Podpora PoE az 80W * Drzsk na DIN35 a rovny podklad je sou&asti baleni.

» Event management s podporou: DOSTUPNE PORTY: SFP GE FE DI RELE  RS485/422
HTTP klient, E-mail, IP Watchdogy, ETH eventy, 2G-25.1.4.F-BOX-PoE** 2 1 4(PoE+) 2 1 2/1
TCP eventy, MIOS BUS, DIO, Vyvazené smycky PRISLUSENSTVI KOD

=2x RS485 / 1x RS422 s podporou ASSET, ATS, CIAS, ' Nawww.metel.eu naleznete dostupné SFP moduly.

DOMINUS, GALAXY, HUB-PRO, PERIDECT, ** Kompatibilni s PoE+ standardem IEEE 802.3at-2009 do max. 25,5W.
SICURIT-ABSOLUTE a dalSich systéma, ** Napdjeni s PoE 48-57VDC / Napéjeni bez PoE 10-60VDC nebo 10-30VAC.
vice na www.metel.eu ** Napéjeni s PoE++ 53-57VDC / Napéjeni bez PoE 10-60VDC nebo 10-30VAC.

= Pfepétové ochrany 1000A [8/20us]

Priklad propojeni systému v kruhové topologii LAN-RING Univerzélnost
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Primyslové managed switche

2G-25.1.4.F

Redundantni topologie LAN-RING.v1 a v2, RSTP-M, RSTP
Switche podporuji nékolik protokoll zajistujicich ochranu proti vzniku smycek na siti.
LAN-RING.v1 a v2 - kruhova topologie s rychlou rekonfiguraci do 30ms.

RSTP-M — mesh topologie. RSTP-M LAN-RING Y RSTP-M/RSTP
je 100% kompatibilni s RSTP. = N
V sitich s prvky podporujicimi < N >E\
RSTP-M  zrychluje rekonfiguraci "< N . &6 & e,
sité na desitky nebo maximalné y/ JF }K
stovky ms. T " .
.'& Sy D:—Q\wl‘s:g )
2x SFP slot s podporou 100/1000BASE-X
Switche jsou osazeny dvéma univerzalnimi SFP . A\ R LANRING
sloty. Do nich lze libovolné zasunovat SFP v ‘ :E;
moduly METEL nebo jinych vyrobcd. &
1x Gigabit Ethernet port Kompatibilita
Gigabit Ethernet port podporuje standardy 10BASE-T, 100BASE-Tx, 1000BASE-T, funkce Auto negotiation
a MDI/MDI-X.
4x Fast Ethernet port

Fast Ethernet porty podporuji standardy 10BASE-T, 100BASE-Tx, funkce Auto negotiation a MDI/MDI-X.
Porty jsou chranéné 2 stupriovou prepétovou ochranou do 1kA.

Podpora PoE az 80W Kompatibilita
Vsechny Fast Ethernet porty jsou kompatibilni s PoE/PoE+ normami IEEE 802.3af a IEEE 802.3at. Do
koncového zatizeni, tak mohou po ethernet kabelu doddvat vykon az 25,5W. Na dvou portech je mozné
zapnout PoE++ a doddvat do koncového zafizeni vykon az 80W. V pfipadé pouziti maximalniho vykonu
PoE++ (80W) doporudujeme umistit koncové zarizeni do vzdalenosti max. 15 metr(i od switche.

Podpora vizualiza¢nich softwart Vizualizace
Systémy LAN-RING a IPLOG jsou podporovany celou fadou vizualiza¢nich softwar(. Pro komunikaci s nimi

je z divodu bezpecnosti pouzivana vyhradné Sifrovana komunikace protokolem SNMP v3 a metody:
SNMP_SET - nastaveni zafizeni SNMP protokolem. Typickym pfikladem je nastaveni relé a jakakoliv
konfigurace fast / gigabit ethernet port( nebo sériovych sbérnic R5485.

SNMP_GET - odesldni stavové informace na zdkladé dotazu z fidiciho systému. Touto formou jsou
prendseny zpravidla nekritické provozni informace. SNMP manager periodicky dotazuje SNMP agenty.
Nevyhodou je, Ze k pfenosu informace muZze dojit se zpozdénim i nékolika sekund.

SNMP TRAP - zafizeni spontdnné odesila stavové informace do fidiciho systému. SNMP TRAP je obvykle
pouzivan pro prenos kritickych stavd. Jeho vyhodou je v porovnani s SNMP GET okamZita reakce.

Priklady SNMP TRAP

® TEPLOTA - prekroceni nastavenych limitG a ndvrat do povoleného rozsahu.

® |P WATCHDOG - zména stavu hlidaného IP zafizeni.

® Digitalni vstupy - sepnuti/rozepnuti digitalniho vstupu.

® \yvazené smycky - trap lze odeslat ke kazdému stavu: sabotdz-zkrat, nizky odpor, normalni stav, vysoky odpor,
alarm, chyba, masking, sabotaz-odpojeno.

Ethernet porty - prekroceni nastavenych limitl pro datovy provoz v Tx / Rx sméru, névrat do povoleného rozsahu
datového provozu v Tx / Rx sméru, link UP/DOWN.

USB port - pfipojeni / odpojeni USB kabelu.

RS485 - detekce aktivity / neaktivity RS485 sbérnice v Tx nebo Rx sméru.

Opticky kruh - spojeni / rozpojeni optického kruhu.

Napdjeni - prekroeni maximalni/minimélni hodnoty pro primdrni i zaloZni napdjeci napéti a ndvrat
do povoleného rozsahu pro primarni i zaloZzni napdjeci napéti.

www.metel.eu —%5) www.metel.eu
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Event management |

Hlavnim smyslem Event managementu je vyuZiti synergickych efektl nastaveni zvysujicich uZitnou
hodnotu systému jako celku. Kamera se tak jiZz pasivné nedivd na pfednastavenou pozici, zatimco cidlo
mimo zabér detekuje pohyb, poZar, otevieni dvefi..., ale automaticky se otoci smérem k problematickému
mistu.

Aplikace IPLOG-APP...
rozsiruji zakladni sadu
nastrojl Event managementu

Pokud pfipojena cidla
naméii teplotu, vihkost,
hladinu kapaliny mimo

IP Watchdogy automaticky
monitoruji dostupnost IP
zarizeni ARP dotazy. Pokud

Rozepnuti dverniho
kontaktu nebo zména stavu
PIR ¢idla, (pohyb, sabotaz,

antimasking, porucha...) zarizeni neodpovida, switch pozadované rozmezi, Event o podporu:
aktivuje odeslani HTTP/CGI mUZe automaticky odeslat management poté - perimetrickych systéml
prikazu do kamery SNMP trap, sepnout nebo automaticky vykona - NVR

- odectu dat z elektromérd,
plynomérd a vodomér(.

nastavené akce jako napr.
zapnuti/vypnuti topeni,
odeslat e-mail, odeslat vétrani, klimatizace, odesle
HTTP/CGI ptikaz atd. SNMP trapy zpravy o
zjisténych problémech atd.

informuje obsluhu....
X L ‘ L (Ve
d J =

rozepnout lokalni/vzdaleny
vystup, restartovat PoE

k otoceni na nastaveny
PRESET, spusti PATTERN
apod. Synchronné odeslany

trap do VMS softwaru Vice na www.metel.eu.
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Dostupné vstupy a vystupy
Unikatni sada nastroji v menu EXTENSION switch(i LAN-RING umoziuje nastavit automatické akce
nezavislé na externim software. Pro jejich nastaveni je k dispozici celd fada vstupu a vystup, jejichz
mnozstvi a typy postupné rozsifujeme dle pozadavkl nasich zakaznik(.

RS485 MIOS BUS RS485 MIOS BUS

ETHERNET eventy ETHERNET eventy
TCP eventy z IP kamer... SNMP
SNMP SMS

Digitalni vstupy
Vyvazené alarmové smycky

Digitalni / relé vystupy
Prehrani audio hlasky

Advanced IP Watchdogy POE restart

Stavy optickych kruht : E-mail
a dalsi interni proménné 3 ' o 17'18 12134 HTTP ptikazy pro ovladani kamer
S aplikacemi IPLOG-APP: ;g gg ﬁ 25|26 27 28 S aplikacemi IPLOG-APP:

NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

NVR Geutebriick, MBUS, *
Peridect, Zamel, V-Alert...

* ve vyvoji

Pfesné informace o podpofe jednotlivych typl vstupl a vystuplli naleznete na www.metel.eu

www.metel.eu
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HTTP ptikazy pro ovladani kamer
Switche LAN-RING podporuji ovladani az 8 kamer HTTP ptikazy. Pro ovladani pouzivaji metody HTTP GET a
PUT a jsou schopny odeslat pfikaz o délce az 128 B. Vyhodou tohoto hardwarového feseni je vysoka
rychlost reakce v fadu ms v porovnani se stovkami ms pfi ovladani kamer ze server(. Tyto 2 mozZnosti
ovladani kamer se ale nijak nevylucuji a Ize je pouzivat najednou.

Nastaveni je velmi jednoduché a sklada se ze 3 kroka:

1.V menu ,Extension/CAM/Basic” 2. Do menu ,,Extension/CAM/User commands* nakopirujte
nastavte IP adresu a pfihlasovaci pozadované HTTP prikazy. U PRESET pfikazl AXIS, je
udaje ovladané kamery. tento krok mozné vynechat. Jsou uloZeny pfimo v paméti

nasich zarizeni.

Basi:l Text | Usercomrnandl

Camera 1 Basii:l Text Usermmnandsl

IP adresa Command 1
192.168.4.172 URL

Jfegibin/control.cgi Tmsubmenu=outputdaction=1:H
Maodel
Other -

Command 2

Jménc URL
Admin fnve-cgisadmin/param fogi Paction=updatedgroup=BITXT Ch0.5t0. MameD&enable=yes
Heslo
— Command 3

URL

fnve-cgisadmin/param fogi faction=updateégroup=0100.0D0 Chcdtrig=on

Command 4
URL
/command/presetposition cgi?PresetCall=cy |

3.V menu ,Extension/CAM/Basic” nastavte pozadovanou akci.

Basic | Ports | [P | DNS | VLAN | Static MAC| Ring | IGMP | SNMP Extension|
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS| SNTP | SMTP| IP Watchdog | CAM EVENTS]
Row 1
INPUT 1 CHANNEL MODE STATE OUTPUT 1  CHANNEL MODE COMMAND
[ALARM  ~| [IN2 ~|[Stateis  ~| [Aam ~|[cameEra -3 ~| [HTTPGETCMD ~|[¢ |
Pokud je IN2 ve stavu Alarm, je na CAMERA 3 odeslan HTTP GET prikaz ¢. 4.
Raw 2
INPUT 2 CHANNEL MODE OUTPUT 2 CHANNEL MODE COMMAND
IPWDG  ~|[3 ~ | [ Disconnec | [CAMERA ~ |4 ~|[HTTPGETCMD ~|[6  ~|
Pokud IP Watchodg ¢. 3 detekuje odpojeni IP zafizeni, je na CAMERA 4 odeslan HTTP GET prikaz . 6.
Raw 3
INPUT 3 CHANNEL MODE OUTPUT 3 CHANNEL MODE COMMAND
\DIGITAL ~| [N 1 ~|[open  ~| |CAMERA ~| |16 ~ | [HTTRPUTCMD ~ (8 +|
Pokud dojde k rozpojeni digitalniho vstupu IN1 , je na CAMERA 16 odeslan HTTP PUT pfikaz ¢. 8.

Typické priklady vyu7iti:

e Kamera se automaticky otaci ke dvefim v pripadé rozpojeni dverniho kontaktu, detekce pohybu PIR
¢idlem apod.

e V pripadé kradeZe kamery, routeru se druhad kamera automaticky nato¢i na preset nebo spusti
pattern tak, aby doslo k zachyceni pachatele.

e Switch / IPLOG automaticky pfepina rezim DEN/NOC kamery v zavislosti na externim senzoru

osvétleni.
o Relé vystup termokamery detekuje pohyb. Event management switche / IPLOG automaticky nataéi

otocnou kameru do zorného pole termokamery.

www.metel.eu
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E-mail

Soucasné firmware LAN-RING switch(, miniLAN prevodnikd
sériovych linek a IPLOG jednotek podporuji odesilani e-mail(
pies SMTP server.

E-maily je moZné odesilat dvéma zplsoby.

A) Pti generovani kazdého povoleného trapu dojde k odeslani
e-mailu na jednu adresu oznacenou jako ,Logger”. Zprava
obsahuje ¢as, OID trapu, hodnotu a index. Tato funkce se
oznacuje jako SMTP Logger. Lze ji vyuzit napfiklad pro
logovani SNMP trapl ve formé e-mailG. Ty obvykle nejsou na
rozdil od SNMP portl blokovany firewalem.

Priklad odeslani OID

Jd switch@metel.eu
Predmet 192.168.6.11 - 2G-25.1.4.F
Komu Support
92.11.2814 88:83:43 +82

oid:.1.3.6.1.4.1.38616.1.188.7.3.2.1.1.2.8
value:1 idx:6

B) Odeslani e-mailu Ize nastavit i jako automatickou akci pro
libovolny vstup v menu ,,EVENTS”. E-mail Ize odeslat az na 5
adres. Odeslani kazdé informace se nastavuje samostatné
pro kaZzdou adresu. Kazda osoba tak dostava pouze e-maily,
které ji patfi, a neni zatéZovana zbyte¢nymi informacemi.

Pfedmét je generovan ve tvaru "IP adresa — typ zafizeni —
popisek". Télo se e-mailu generuje fw ve tvaru
napfriklad "datum c¢as Digital input IN1 closed”.

Priklad odeslani e-mailu pf¥i aktivaci IN1

Od switch@metel. eu
Predmet 192.168.6.11 - 2G-25.1.4.F - METEL, 5. r. 0.

Komu Support

82.11.2814 e8:08:01 +02 Digital input IN1 activated

Priklad odeslani e-mailu z IP Watchdog 1

Od switch@metel.eu
Piedmeét 192.168.6.11 - 2G-25.1.4.F - METEL, 5.r. 0.

Komu Support

92.11.2014 @8:14:38 +22 IpWatchdog #1 disconnected

Nastaveni odeslani e-mailti v menu EVENTS

Event management

Nastaveni serveru

Basic| IP | DNS | SNMP Extension|
|:—|'H—BUSI |:—rH—|0| BUS I 1N I ouTt I TRAPS' SNTP
Server |Logger| Addresses |

Server hostname

mail metel eu

Usemame:
develop@metel su
Password

develop

From
device@metel eu

Aktivace Loggeru

Basic| IP | DNS | SNMP Extension|
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS | SNTP SMTP
Server Lnggerl Addressesl

Enabled {trap sending)

Subject

SMTP Loggerd

Nastaveni e-mail adres

Basicl Ports | Mirrnrl P | DNS | WLAN | Sta‘ticMACl Ring | |
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS| SNTP suTP|
Serverl Logger Allliml
Addr 1 (Logger)
To
info@metel.eu

Addr 2
To
support @metel eu

Addr 3
To

Addr 4
To

Addr 5
To

Basic| IP | DNS | SNMP Extension|

ETH-BUSI ETH-IOI BUS I IN ] ouT I TRAPSI SNTPI SMTPI IP Watchdog | CAM I MIOS EVENTSI

Row 1
INPUT 1 CHANNEL MODE STATE OUTPUT1 TO
(ALARM  ~|[IN1 v|[stateis | [Aam | [emaL  ~|[1 v -

www.metel.eu
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Advanced IP Watchdogy

Jednou z hlavnich vyhod naSich zafizeni jsou Advanced IP Watchdogy, které nejenom monitoruji
dostupnost IP zafizeni, ale jsou i schopny v pfipadé zjisténi problému provést celou fadu automatickych
akci. K monitorovani dostupnosti IP zafizeni pouZivaji ARP protokol, coz umoziuje jejich pouZiti i u IP
zafizeni se zakdzanym ICMP protokolem (pingy). V malych BOX a 10" switchich je IP Watchdogt 8, v 19"
switchich 16 a v IPLOG jednotkach 32.

Switch/IPLOG ... sepne lokalni/vzdalené RELE o |$|)
4

»

8 Router byl ukraden ... odesle e-mail
\%« ! > ol = > X

-
@_ ] -.odeSle SNMP trap _ gm
Kamera je ,,zamrzld, & > !

< rd
p1 ' ... odedle HTTP/CGI piika
CAM 1 8" PoOE restart /CG pfikaz > . CAM2
w
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS | SNTP | SMTP| IPWatchdog | CAM | MIOS | TCP |Syslog EVENTS|
Row 1
INPUT 1 CHANNEL MODE ACTIVE OUTPUT 1 D
[IPwDG -] |2 «|[Diect  +| |Connected -|[ETH  ~|[30 -
IP Watchdog ¢.2 preposila stavy pod ID 30 do sité LAN.
Row 2
INPUT 2 CHANNEL MODE OUTPUT 2  CHANNEL MODE COMMAND
[IPwDG  ~|[3 - | [ Disconnec ~ | [cAMERA ~ |1 | [HTTPGETCMD ~|[6  ~|
IP Watchdog ¢.3 odesle v pripadé detekce odpojeni IP zarizeni HTTP pfikaz €.6 do kamery ¢.1.

Ethernet eventy

Ethernet eventy slouzi k preposlani stavové informace pres sit LAN. K dispozici je 999 unikatnich ID,
kterymi se stavové informace identifikuji pfi ptijmu.

Odesléni eventu
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS| SNTP | SMTP| IPWatchdog | CAM | MIOS | TCP ~EVENTS|
Row 1
INPUT 1 CHANNEL MODE STATE QUTPUT 1 1D
[aLaRM  ~|[iN4 ~||Stateis | [Sabotage fopen) ~|[ETH  ~|| i
Pfijem eventu
ETH-BUS| ETHIO| BUS | IN | OUT | TRAPS | SNTP | SMTP | IP Watchdog| CAM EVENTS|
Row 1
INPUT1 D OUTPUT 1 CHANNEL MODE COMMAND
[ETH  ~||630 - [cAMERA ~|[12 ~| [HTTP GETCMD ~| [F7 |

TCP eventy

Moderni IP kamery umoznuji v pfipadé detekce pohybu, hlasitého zvuku, apod. odeslat TCP event a ten
muzZe byt dalsim vstupem Event managementu METEL.

Menu IP kamery AXIS TCP menu SIMULand.v
When Triggered Basic| IP | DNS | SNMPF Extension|
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS| TCP IS
|| Send email notification TCPE“,BI
"] send HTTP notification to b Giobal
Listening port
¥l send TCP notification 10000 -
Send to: AXIS P7701 v
Pattem 1
Message: | sourcecam=DoorCam1 !— L

ﬂl sourcecam=DoorCam1 I

"] send notifications continuously while event is active

www.metel.eu
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RS485 MIOS BUS

popsanou na dalsi strané:
Automatické pridéleni adres

Upgrade zafizeni po sbérnici
Podpora analogovych veli¢in:

e Kompatibilita s detektory zaplaveni

MIOS protokol rozliSuje 2 typy zafizeni:

Automatické rozpoznani typu zafizeni
Dostupnost 10 a ¢idel protokolem SNMP

Kompatibilita s idly teploty a vihkosti

Event management

Instalace a nastaveni produkti je z nasSich dlouholetych zkusenosti nejkrititéjsi etapou vyvoje projektu.
Slozita a neprehledna nastaveni vedou k ¢astym chybam a nechténym zpozdénim v instalaci. Snazime se
proto tato rizika minimalizovat. Jednim z vysledkl tohoto Usili je MIOS protokol pro pripojeni 10 modull a
¢idel. Hlavnimi pfinosy jsou v porovndni se starSi verzi protokolu pro ,Digitdlni vstupy a vystupy”

&——— RS485 MIOS BUS 0 .... 1000m ———> OA+ |

% MI0S DEVICES

I I |

T s —

¢ 0y

ROOT
SLAVE zafizeni

zafizeni

- ROOT zaftizeni

E-4g ALL MIOS DEVICES

-G [1D:140224045 |IPSEN-DS]

 E-4 INPUTS

. -4 OUTPUTS

-4 [1D:140224063.IPSEN-T1]

. @4 INPUTS

. g OUTPUTS

=4 [1D:140224055,IPSEN-H20]
- INPUTS

! B4~ OUTPUTS

B4 METEL. s.r. o [ID:20140307639274.IP:10.10.3.37.2G-2.1 4 F]

IPLOG.

ROOT zafizeni fidi komunikaci na sbérnici a
muze jim byt LAN-RING switch s fw 50 a vyssim
nebo jakakoliv monitorovaci jednotka série

h MIOS SLAVE zafizeni
Typickym pfikladem jsou MIOS |0 moduly a ¢idla, ktera

odpovidaji na dotazy ROOT zafizeni nebo mohou samy
odesilat do ROOT zafizeni MIOS trapy o prekroceni min/
max povolené hodnoty nebo trapy tykajici se zmény
stavu. ROOT zafizeni predava tyto stavové informace

do Event managementu a poskytuje SNMP pfistup.

Nastaveni Cidla teploty IPSEN-T1

Nastaveni detektoru zaplaveni IPSEN-H20

% PSEN-TL ] % IPSEN-H20 E5)
Unikatni ID Product  [140224063 PSEN-TI] Unikatni ID ECCTiz2ics BSEpL )
Settings Settings
L Figh limit [1C] L. @] Rel
Horni limit (°C) T : Autonomni méd o e
[] Relay pulse in auto mode)
Low limit ['C] _ Relay puise fns]
Spodni limit (°C) N = Pulzni rezim 100 5
I Traps Traps
[] Over high limit [ Dy
Povoleni [ Undertich me Povoleni ] Mot
SNMP [T Under low limit SNMP ] wet
trapti [7] Overlow limt trapu 7] Cable faut
' o= | | lJ
Nastaveni automatickych akci
Basic | Pors | [P | DNS | VLAN | Static MAC| Ring | IGMP | SNMP Extension |
ETH-BUS| ETH-IO| BUS | IN | OUT | TRAPS| SNTP | SMTP| IP Watchdog | CAM | MIOS | TCP ~ EVENTS |
Row 1
INPUT1  CHANNEL MODE OUTPUT1  CHANMEL MODE
[Mios = |[T1-Highlimt  ~|[over =] [RELAY  ~|[oUT1 ~ | [ set only -
www.metel.eu —_— 7/13 www.metel.eu
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Digitalni vstupy a vystupy

Digitalni vstupy a vystupy umoZiuji pfenaseni dvoustavovych informaci v reZimech:

CLOSE — v pripadé sepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuzZitim je START
tlacitko, které na relé vystupu vyvola impulz pro otevieni brany.

OPEN — v pfipadé rozepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuZitim OPEN mddu
je odeslani HTTP prikazu do kamery (oto¢ se na PRESET) pfi rozepnuti dvefniho kontaktu.

Direct — Stav vstupu je periodicky kopirovan na nastaveny vystup. Tento mdd se obvykle pouziva k
prenosu stavu vstupu pfimo na relé vystup(y).

Stavy digitalnich vstupl mohou byt prenaseny na lokalni vystup(y) nebo pomoci nastaveni zalozky ETH na
vystup(y) vzdaleného zaftizeni.

Zapojeni digitalnich vstupt Zapojeni relé vystupu
® DIGTAL OUT
[TE L °
LOMMON
ALARM INL, g =— CPU D
N o .0.
ALARM THZ, o =
= l i A25UAC/ 6800
GND, .3 T I I Vystupni reZim
Odeslani eventu A MODE
[Puise Set ~] i
Row 1 Set only
INFUT 1 CHANMEL ?Sﬂﬁ;’;g
[DGITAL =) [N - Reset/Set

Ovemide On

ﬂ Cvemide Off
Ovemide On/Off
/ Cvemide Off/On

PTIJEM eventu

Pulse Set
OUTPUT 2 CHANNEL i o
: ['ﬁm*r_ r][ﬂUT1 vl[EﬂW _vl

Vyvazené alarmové smycky

Digitalni vstupy switch( a monitorovacich jednotek IPLOG Ize pfepnout do ALARM reZzimu podporujiciho
vyvazené smycky pouzivané v poplachovych systémech. Jde v podstaté o analogové vstupy s proménnym
odporem pripojené smycky v rozsahu 0....30kQ.

Izl Ala'ml
ALARMI Maximalni délka zony je: 100m
Enabled Max. pocet rozliSovanych stavli je: 8
= ZpUsob vyvazeni smyéek a odpor odpovidajici
oaner 7] jednotlivym stavim lze velmi snadno nastavit v
T . . aplikaci SIMULand. 1K0
Sabotage (short) [0] PFl’kIady:
o . 0 1k0
BL::Heastanw[if] : Zapojeni dvojrté ALARM TAMPER
- i vyvaiené z6ny O
20 . g J s 1k0 3k0
High Resistance (0] Zapojeni dvojité
1300 = 1 vyvaiené zéony
Alarm [Q] . . 3
3;:." - =y, se signalizaci poruchy ALARM  TAMPER FAILURE 1k0
Failure [Q] C
., - 1k0 3k0 12k
500 : 0 Zapojeni dvojité
Mesking (1] vyvaiené zény
15000 = . . ’
Sobotene o) 1 y se signalizaci ALARM FAILURE ANTIMASK.
1ko0

39933 poruchy

SABOTAGE 4

a maskovani (o,
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Primyslové managed switche

2G-25.1.4.F

1x RS485 port Podpora sériovych linek

Switche jsou osazeny 1x RS485 portem. Port mlzZe byt nastaven v téchto reZzimech:

TCP server - pro pfimé propojeni s aplikaci na Fidicim serveru.

UDP rezim - pro propojeni 2 a vice zafizeni s poZzadavkem na extrémné nizkou latenci.

EXP-C 10 rezim - pro pfipojeni az 15ks 1/O jednotek EXP-C a 5ks I/O jednotek EXP-C16

MIOS 10 reZim - pro pfipojeni az 15ks I/O jednotek IPSEN-D6 a D16, ¢idel teploty, vihkosti, zaplaveni atd.

O T TTTTY

RS485 l:
Pfep&tové ochrana 1000A [8/20ps]
Fast Ehernetové porty jsou chranéné proti prepéti az do 1kA. VSechny ostatni vstupy switche jsou

chranény jemnymi prepétovymi ochranami. Tim je vyrazné zvysSena stfedni doba poruchovosti (MTBF) a
minimalizovany servisni naklady.

2x vstup napajeni

Switche maji 2 nezavislé vstupy napdajeni.

Podpora VLAN, QoS, SNMP, SMTP, SNTP, IGMP

SNMP  Protokol pro sbér dat a fizeni pres LAN.

SMTP  Protokol pro odesilani e-mail(.

SNTP Protokol pro centralni synchronizaci ¢asu.

IGMP Protocol pro management multicastovych skupin.

Switche podporuji nastaveni VLAN, priorit a nastaveni Sitky pasma nezavisle na vSech Ethernet portech.

- - - - |
Basml Ports I IP I DNS  WLAN |Stat|c MACI Ring I IGMP I SNMPI Ex'tenslonl 8 Line settings : ~ g
Index Enabled VD Ports == T
] Enabled
vID
1 False 120 N-- 9
2 Tue 130 Falze
Poits
3 True 140 False P1 Member - uniageed _~
4 False 150 False F2
5 True 160 False P
6 True 7 True P
7 Tue 180 Tue °
P&
8 True 190 True
P7
9 False 200 === TTT Tue
10 True 210 MNMENNGNGN True Priority ovemide
1 True 300 N:MN:M:NTT:T False Priority
12 True a0 False =
13 True 302 False [ ok ]
14 True 400 False =
15 True 400 s===TT False | 0

www.metel.eu www.metel.eu



Primyslové managed switche

2G-25.1.4.F

Bezpecnost komunikace

Za Ucelem zajisténi maximalni bezpecnosti prenosu dat pouZiva konfiguracni software SIMULand.v3
Sifrovaci algoritmus AES a hash algoritmus SHA1 proti neautorizované zméné prendsenych dat. Zatizeni
tak splnuji pozadavky normy EN50136. Dale i veSkerd komunikace s integracnim software je Sifrovana a
pro integraci do dalSich program( poskytujeme MIB soubory.

- -
W Search for METEL devices on Ethemet .

IP Address Device
1042014 2GS 116E
104605  2G-2S.1.4F
103106 | LAN23MINI

Senal number Frmware SNMP  Inproject
1 20140204384756 | 38 3 B

METEL s r o
METEL.ss0

Searching for METEL devices is dane

Zaruka 5 let ALL INCLUSIVE

Na vSechna IP zafizeni METEL je poskytovana zaruka 5 let ALL INCLUSIVE vztahujici se i na poskozeni zafizeni prepétim.
U prevodniku s SFP sloty lze tuto zaruku poZadovat pouze pfi pouziti SFP modult METEL. Pfesné podminky zaruky jsou uvedeny
v Zarucnich podminkach na www.metel.eu.

Technické parametry
Parametr Hodnota Jednotka Poznémka
LAN (UTP) Podporované formaty FE UTP porty: 10BaseT, 100BaseTx
GE UTP port: 10BaseT, 100BaseTx, 1000BaseTx
Ochrana proti prepéti FE porty: 1000 A 8/20us
Konektor RJ45
SFP sloty Pocet 2
Podporované formaty 100/1000 BASE-LX, BASE-BX kompatibilita dle MSA
Management Aplikace SIMULand Win XP, 7 32 64bit
RS485/RS422* Pocet 2/1
Rychlost max. 57.6 kbps
Piepétova ochrana 30 A 8/20ps
Digitalni vstupy Pocet 2
Rezim NC/NO

vyvazené smycky

Relé vystup Maximalni zatizeni 62,5VA (30W) / 1A / 60V odporova zatéz
Napdjeni Bez PoE 10-60 / 10-30 VDC/AC
S PoE 48-53 VvDC
S PoE+ 52-57 vDC
S POE++ 53-57 VvDC na dvou portech
PFikon max. 6 w
Ochrany prepétova / proudova 100A (8/20ps)
Prostiedi Pracovni teplota -40...+70 °C teplota prostredi
Skladovaci teplota —40...+70 °C
Vihkost max. 95% nekondenzujici
Hmotnost 0.8 kg

Vyrobce si vyhrazuje pravo zmény technickych parametri bez predchoziho upozornéni.

*Nelze pouZzit obé rozhrani najednou.

www.metel.eu

www.metel.eu
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Primyslové managed switche

2G-25.1.4.F

Pfiklad zapojeni dvou LAN-BUS sbérnic

R I [ oty

o 2G-15.1.0-BOX*
o 2G-25.0.2.F*** 2G-25.0.2.F*** 2G- ZS 0 3. F***

X, - ’
2G-25.1.4.F*** \ZG 25.0.2.F 2G-25.1.4.F*** 2G-25.0.2.F-PoE-PP*** 2G-15.1.0-BOX-PoE**
{ T /ﬂ —_— =
) \g - ‘.Q%

||
w

LEGENDA
1x MM nebo SM vlakno
Gigabit Ethernet
Fast Ethernet

* 1x SFP modul BX-100-20-W4
** 1x SFP modul BX-100-20-W5
*** 1x SFP modul BX-100-20-W4 Fast Ethernet s PoE+
1x SFP modul BX-100-20-W5

Priklad zapojeni LAN-RING topologie

~ W

‘*“F.*;_.;' .w;aE -
‘l_ w*

2G-LAN-RING ﬁ =

. & (B,
L, LEGENDA
' J 1X MM nebo SM vigkno
I I ; Gigabit Ethernet

RS485
RS485 MIOS

) Fast Ethernet
Fast Ethernet s PoE+

www.metel.eu www.metel.eu
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Instalacni manual REV:201504
2G-2S.1.4.F

Primyslové managed switche

N

Instalace

Montaz
Switch nainstalujte na rovny podklad nebo DIN35.
Potrebné drzaky jsou soucasti prislusenstvi.

. Pripojte napajeni

Dle obrazk( nize pfipojte napajeni v rozsahu 10-60VDC
nebo 10-30VAC. Pfi napdjeni koncového zafizeni s PoE/
PoE+ je potieba switch napdjet napétim v rozsahu
48-53VDC/52-57VDC. Pripojeni napajeni je signalizovano

rozsvicenim diody LED PWR.

M

3. Uzemnéni pfepétovych ochran

Z divodu zajisténi spravné funkce prepétovych ochran, je
doporucujeme uzemnit pres zelenozluty vodic (PE).
Pti uzemnovani dodrzujte nasledujici pravidla:

- odpor uzemnéni musi byt do 10Q.

- délka pfivodu k zemnimu bodu musi byt co nejkratsi.

Zasunuti optického modulu
Do SFP slotu Ize zasunout jakykoliv SFP modul spliujici
pozadavky MSA (dohoda vyrobct SFP modul(). U moduld

( Hlavni napdjeni: ) s obousmérnym prenosem dat po jednom vldknu (vinovy
5 5« ) multiplex) je nutné zapojit optické moduly sprdvné mezi
Y — .;‘ —) sebou. To znamena, Ze napfiklad u WDM modull METEL
2 GND(PE) 2 e GND ®B) je mciiné’ spolu propojit modHI W4 s modulem
Bez PoE: 10...60VDC 10-30VAC oznacenym W5. Nelze propojit W4 s W4 nebo W5 s W5.
S PoE: 48...53VDC ,
SPOE+: 52..57VDC Pozndmka: ) .
S PoE++: 53...57VDC Pro k’orektnvl funkcr\osF syste.mul LAN-RING.vln av2je
nutné dodrzet spravné zapojeni GBIC moduld. Modul s
J L., oznacenim W4 musi byt zapojen do slotu miniGBIC-G1 a
Redundantni napajeni modul s oznacenim W5 do slotu s oznacenim miniGBIC-
s Bez PoE: 10...60VDC G2.
. g — +V2 S PoE: 48...53VDC
2 —— +V2* S PoE+: 52...57VDC
1+~ ONDPE) ¢ poE++: 53..57VDC
\ *svorky 2 a 4 jsou spojeny na DPS switche Y,
W5 . - w4
(RS485/RS422 MIOS BUS ) Tx:1490nm ",' o8 Tx:1310nm
max. 57.6 kbps Rx:1310nm K Rx:1490nm
Pfepétova ochrana ] v
| 30A (8/20us)
Vs |
DIGITALNI VSTUPY I_I_I !—\ (USB port
Aktivace sepnuti proti _'E._ L local USB management
GND nebo TTL drovni @ 0 application SIMULand 4
slog. 0% 0V-0.8V S e % (overUSBA-Bcable
»log. 1 2V-5V ouT|@ @ @|IN2[IN1 | =
B2|B1 o
nebo ; 0 025111 [@ @F2 E (LAN p— ~
WVAZE"EE SMYCKY g 0 E 10/100Mbps s podporou
aZ 8 stavi 2 P2 g POE/PoE+ (max. 25,5W)
g i 3 IEEE 802.3af, IEEE 802.3at.
pfepétova ochrana £ R (@ @ E Na dvou portech (max. 80W)
30A (8/20ps) § o 0 o Prepétova ochrana
_ g M B 1000A (8/20pus)
RELE VYSTUP RELAY z o P3 % <
62,5VA (30W) :) ~ e ] ‘
/ 1A / 60V _]f _ ;B [@ @] L y,
(odporova zatéz) J
kproudové ochrana (polytron) % Fy oa O E Zapojeni sbérnice RS485/RS422
[T}
p ~ — L - [ g RS485 RS422
LAN PORT g 2 3= BUSL | +A-B Tx
10/100/1000Mbps l =& g " [® o} z
Y e, v 3 £ BUS2 +A-B Rx
Prepétova ochrana 29 5
A O a D —
\30A (8/20us) ) 4] é i I :\\//21 rSUPPLY
N\ == E 3 o || ~v1/+V1 10-30VAC,
SLOTY miniGBIC 2@ @ct 2 [lof] 2 10-60VDC
Kompatibilita s v R @ O pwr 1 LS onoree | \
100/1000BASE-X )

www.metel.eu
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